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Redes de maquinaria estables

Los switches inteligentes ofrecen múltiples 

opciones de confi guración y supervisión 

para la red de maquinaria. De este modo, 

con ayuda de funciones de fi ltro Multicast 

se reduce la carga de datos en la red. 

Los mecanismos de redundancia también 

mantienen la comunicación en caso de 

bucles no deseados o fallos del equipo.

Encontrará más información sobre los switches 

para redes en crecimiento a partir de la página 26

Mantenimiento remoto sencillo y seguro

mGuard Secure Remote Service ofrece a 

los fabricantes de máquinas e instalaciones 

una solución completa VPN llave en mano 

que permite un mantenimiento remoto 

seguro sin conocimientos de tecnología de 

la información especiales: desde el sencillo 

VPN Cloud Client hasta la amplia solución 

de seguridad incluido el mantenimiento 

remoto. La amplia oferta de componentes 

de mantenimiento remoto permite 

satisfacer todas las especifi caciones del 

operador de la red. 

Encontrará más información sobre el 

mantenimiento remoto seguro a partir 

de la página 56

Integración segura en la red de producción

La integración de la máquina mediante un 

router NAT o de seguridad permite una 

comunicación transparente y al mismo 

tiempo protege la red de maquinaria frente 

a una comunicación no deseada. Los fallos 

y las amenazas de la red de producción se 

mantienen alejados de forma efectiva de 

la red de maquinaria. De este modo, se 

garantizan la disponibilidad y la capacidad 

en tiempo real de la comunicación interna 

de la máquina.

Encontrará más información sobre los switches 

NAT a partir de la página 32 y sobre los routers 

de seguridad mGuard a partir de la página 52

Soluciones para la red de maquinaria e instalaciones

Los fi ltros Multicast reducen la carga de datos en la red

Concepto de mantenimiento remoto seguro con componentes mGuard

Integración de máquinas con routers NAT y de seguridad

Central de 

servicio alojada 

mGuard Secure 

Remote Service

Multicast 

(multidifusión)

Sin IGMP Snooping Con IGMP Snooping

Multicast 

(multidifusión)

Router de 

radiotelefonía móvil 

con tecnología mGuard

Conexión VPN 

de salida

Red del 

cliente
Estación de trabajo de 
la asistencia técnica

Especialista, en casa/
disponible a nivel 
mundial

smart2

Red de maquinaria

Red de maquinaria

RS4000 4G

RS4000

VPN

VPN

10.10.1.0/255.255.255.0

192.168.10.0/255.255.255.0

NAT/1:1-NAT …………

10.10.2.0/255.255.255.0

192.168.10.0/255.255.255.0

10.10.X.0/255.255.255.0

192.168.10.0/255.255.255.0

Red de producción (10.10.0.0/255.255.0.0)
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La instalación de procesos interconectada
Una comunicación transparente del sensor hasta el puesto de control es un requisito 

básico para el control óptimo de procesos continuos en instalaciones de la ingeniería 

de procesos. 

Por ello, las redes Ethernet robustas, de alta disponibilidad y seguras cada vez 

constituyen más la base de la comunicación en una instalación de procesos moderna. 

En este caso, es obligatoria una protección segura frente a accesos no autorizados 

por parte de personas o software dañino. Phoenix Contact le ofrece soluciones de 

Ethernet industriales y componentes para la interconexión de alto rendimiento y 

segura de instalaciones de procesos.

WLAN en la zona Ex

Integración de instalaciones 

modulares
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20 PHOENIX CONTACT

Así puede construir su red de forma fi able

Red empresarial

Redundancia de capa 2

Servicio

Servidor de tiempo

Zona 

desmilita-

rizada

Switch de capa 3

Servidor 

para 

equipos

Punto de 

acceso

Switch no 

gestionado

Switch NAT

Switch 

IP67

Switch de capa 2

Switch de capa 2Switch de capa 2

Router
Tecnología 

de la 

información

OT

Fábrica Máquina

Tanto en fábricas, infraestructuras o en 

la industria de procesos, para lograr una 

instalación altamente productiva necesita un 

concepto de red adecuado y los componentes 

correctos. En  Phoenix  Contact encontrará 

la solución adecuada para su red, desde una 

conexión de alto rendimiento y segura a la 

red de la empresa, pasando por conexiones 

redundantes y seguras contra fallos para 

aplicaciones críticas, hasta cortafuegos y 

soluciones para la comunicación con lugares 

remotos. Estaremos encantados de asesorarle 

acerca de la mejor forma de crear su red y de 

los componentes que necesita para hacerlo. 










































































































































































